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Datenschutz-Grundverordnung (DS-GVO)
BuRgelder in Millionenhothe jetzt auch in Deutschland angekommen

Dr. Jochen Lehmann

Als die Datenschutz-Grundverordnung am 25. Mai 2018
in Kraft trat, gab es (idealtypisch) zwei Ansatze: Wéahrend
die eine Fraktion in Panik verfiel und den Weltuntergang,
mindestens aber das Ende jeglicher Geschéaftstatigkeit in
Deutschland, prophezeite, ging man am anderen Ende
des Meinungsspektrums davon aus, es werde schon alles
nicht so schlimm kommen. Dies betraf nicht nur den (zu-
gegebenermalflen) erheblichen Aufwand fiir eine bei Null
startende Umsetzung datenschutzrechtlicher Pflichten
aufgrund einer bis dahin eher distanzierten (um nicht zu
sagen relaxten) Einstellung zum friheren Bundesdaten-
schutzgesetz. Vielmehr ging es auch (und manchmal vor
allem) um die mit Art. 83 DS-GVO, § 41 BDSG geschaf-
fene Moglichkeit, BuRgelder in H6he von nominal bis zu
EUR 20 Mio. oder bis zu 4 % des weltweit erzielten Kon-
zern-Jahresumsatzes zu verhangen.

Solche BuRgeldtatbestéande kannte man bisher allenfalls
aus dem Bereich des Kartellrechts. Im Bereich des Da-
tenschutzes waren (jedenfalls in Deutschland) Bul3gelder
im vier- oder funfstelliger Hoéhe die Regel; zu Bufigeldern
in Millionenhéhe kam es nur durch Kumulation vieler
hundert Verstol3e oder aufgrund von Verstd3en Uber
einen langen Zeitraum. Dies hatte sich auch im GrofRen
und Ganzen seit Inkrafttreten der DS-GVO nicht

I. Andere Lander sind schon weiter

Ein erstes Mal liel3 die franzosische Datenschutzbehdrde
CNIL im Januar diesen Jahres aufhorchen, als sie gegen
die Google LLC ein Buf3geld von EUR 50 Mio. verhangte.
Nicht nur die Summe erregte Aufmerksamkeit, sondern
auch die zugrundeliegende Verletzung datenschutzrecht-
licher Regelungen: Es ging keineswegs um die Kompro-
mittierung groRer Mengen personenbezogener Daten,
sondern um Verstdl3e gegen die Pflichten zur Information
von Betroffenen und generell um mangelnde Transpa-
renz.

Im September diesen Jahres verhangte die Datenschutz-
behdrde des Vereinigten Konigreichs, die ICO, ein Bul3-
geld von GBP 183 Mio. gegen die Fluglinie British

Airways. Durch mangelnde Sicherheitsvorkehrungen was
es zu einer Kompromittierung von rd. 500.000 Datensat-
zen gekommen. Bei der Bemessung des Buf3gelds legte
die ICO 1,5 % des weltweiten Jahresumsatzes von British
Airways zugrunde. Dem Vernehmen nach ist das Bul3-
geld noch nicht rechtskréaftig.

I1. Berliner Datenschutzbeauftragte verhangt
Bul3geld von EUR 14,5 Mio.

Deutschland hat jetzt ,nachgezogen®. Am Beginn dieses
Monats teilte die Berliner Datenschutzbeauftragte Smolt-
czyk mit, dass sie ein Bul3geld von EUR 14,5 Mio. gegen
die Deutsche Wohnen, eine in Berlin ansédssige Woh-
nungsgesellschaft, verhangt habe. Grundlage der Ver-
hangung eines BulBgelds war insbesondere die Daten-
speicherung bei der Deutschen Wohnen. Nach Angaben
der Berliner Datenschutzbeauftragten verwendete die
Deutsche Wohnen ein System, welches das Ldschen von
Daten nicht ermoglichte, so dass nicht nur Bewerberda-
ten dauerhaft gespeichert wurden, sondern auch lange
nach Beendigung eines Mietverhaltnisses noch sensi-
belste Daten uber finanzielle Verhaltnisse, Versicherung
u.a. von Mietern gespeichert waren. Die H6he des Bul3-
gelds erklart sich aber auch daraus, dass die Berliner
Datenschutzbeauftragte die Deutsche Wohnen bereits
vorher einmal auf dieses Problem hingewiesen hatte,
ohne dass seitens der Deutsche Wohnen etwas unter-
nommen worden war.

Nahezu gleichzeitig haben die deutschen Datenschutz-
behérden insgesamt eine Grundlage fir die zukunftige
Bemessung von Bufigeldern, das sog. ,Konzept der un-
abhangigen Datenschutzaufsichtsbehtérden des Bundes
und der Lander zur BuRRgeldzumessung in Verfahren
gegen Unternehmen®(Datum: 14. Oktober 2019) verof-
fentlicht. Dieses detaillierte Konzept unterscheidet vier
Stufen zwischen Kleinstunternehmen und GroRBunter-
nehmen. Des Weiteren enthélt das Konzept Hinweise zur
Bemessung der wirtschaftlichen Grundlagen und zur An-
wendung abhéngig vom Schweregrad des Verstol3es.
Betrachtet man beispielsweise die Kategorie der Grof3un-
ternehmen, so kann es dort durchaus zu Tagessatzen in
Millionenhdhe kommen.
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I11. Was bedeutet das?

Die Botschaft, welche die Datenschutzbehérden nicht nur
mit den Grundsatzen fir die BufRRgeldbemessung, son-
dern auch dem Buf3geld fur die Deutsche Wohnen sen-
den wollen, ist deutlich: Die ,Schonfrist® ist vorbei. Die
deutschen Datenschutzbehérden werden jetzt ernsthaft
nicht nur die Einhaltung von Vorschriften der DS-GVO
Uberpriifen, sondern auch bei Nichteinhaltung empfindli-
che BuRgelder verhdngen. Wie man am Fall der Deut-
sche Wohnen sieht, werden auch Ausreden, die techni-
sche Umsetzung sei schwierig oder gar nicht mdglich,
nicht mehr helfen. Die Berliner Datenschutzbeauftragte
hat mit ihrem Handeln deutlich gemacht, dass man sich
mittlerweile datenschutzkonforme EDV-Systeme ange-
schafft haben muss und auch ansonsten die datenschutz-
rechtlichen Pflichten der DS-GVO umgesetzt haben
muss. Allenfalls kleinere und mittlere Unternehmen kon-
nen noch auf Milde hoffen.

Wenn es noch eines letzten Weckrufs fiir Unternehmen
bedurfte, die sich noch eher widerwillig mit der Umset-

Hinweis

zung der DS-GVO befassen oder bisher gar nicht befas-
sen wollten, so gibt es diesen Weckruf jetzt. Datenschutz-
rechtliche Dokumentations- und Informationspflichten,
technische Vorkehrungen zur Datensparsamkeit und zur
Ermoglichung der Anderung oder Léschung von Daten
und inshesondere die rechtmalige Verarbeitung von
Daten sind jetzt keine Richtlinien mehr. Angesichts der
eindeutigen Signale der Datenschutzbehdrden muissen
nicht nur Unternehmen mit Bul3geldern rechnen, sondern
auch die jeweiligen Geschéftsleitungen davon ausgehen,
dass sie bei weiterer Untatigkeit mit erheblichen Regress-
forderungen zu rechnen haben. Und ob eine D&O-
Versicherung die Folgen einer weiteren bewussten Unta-
tigkeit noch tragt, ist unsicher.

Sollte es vor diesem Hintergrund noch ,Nachholbedarf®
im Unternehmen beziglich des Datenschutzes geben,
werden wir Sie gern dabei unterstitzen. Gleiches gilt
nattrlich auch in dem Fall, in dem es schon ein behérdli-
ches Verfahren gibt.

Dieser Uberblick dient ausschlieBlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen Sie bei Fragen bitte lhren
gewohnten Ansprechpartner bei GORG bzw. den Autor Dr. Jochen Lehmann unter + +49 221 33660 244 oder jlehmann@goerg.de.an. Informationen zum Autor

finden Sie auf unserer Homepage www.goerg.de.

Unsere Standorte
GORG Partnerschaft von Rechtsanwélten mbB

BERLIN
KantstraBe 164, 10623 Berlin
Tel. +49 30 884503-0, Fax +49 30 882715-0

KOLN

FRANKFURT AM MAIN MUNCHEN
UlmenstraBe 30, 60325 Frankfurt am Main

Tel. +49 69 170000-17, Fax +49 69 170000-27

HAMBURG
Dammtorstral3e 12, 20354 Hamburg
Tel. +49 40 500360-0, Fax +49 40 500360-99

Kennedyplatz 2, 50679 Koln
Tel. +49 221 33660-0, Fax +49 221 33660-80

Prinzregentenstral3e 22, 80538 Muinchen
Tel. +49 89 3090667-0, Fax +49 89 3090667-90



