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Datenschutz-Grundverordnung (DSGVO): ,,Schmerzensgeld“
bei Datenschutzverstolien? Zum Haftungsrisiko aus Art. 82 DSGVO

Dr. Markus Andrees

Nachdem es langere Zeit relativ ruhig an der Daten-
schutzfront war, hat ein massives Datenleck vor kurzer
Zeit fur erhebliches o6ffentliches Aufsehen gesorgt - und
damit zugleich wieder die DSGVO ins kollektive Bewusst-
sein gerufen. Ca. 10 Terabyte an Daten eines Autover-
mieters — darunter E-Mail-Adressen, Telefonnummern,
Postanschriften, und Mietvertrdge von Kunden — waren
fur jedermann im Internet zugénglich. Ursache dafur war
offensichtlich ein fehlerhaft konfigurierter Back-up Server.

Neben dem bereits eingetretenen Imageschaden durften
auf das Unternehmen finanzielle Einbu3en zukommen.
Wahrscheinlich ist zumindest ein empfindliches BuRRgeld
durch die Datenschutzaufsicht. Wie im Fall der Deut-
schen Wohnen deutlich geworden ist, besteht seitens der
Behorden mittlerweile die Bereitschaft, datenschutzrecht-
liches Fehlverhalten mit hohen Betragen zu sanktionieren
(vgl. Lehmann, Legal Update vom 15. November 2019).
Zusétzliche Kosten drohen aber auch aus anderer Rich-
tung. Denn die Millionen von dem Datenleck betroffenen
Kunden kénnten gegenuber dem Unternehmen Scha-
densersatzanspriiche geltend machen.

Wer sich im Internet Gber den Vorfall informiert, dem wird
jedenfalls relativ schnell vorgeschlagen, etwaige Scha-
densersatzanspriiche prifen zu lassen. Verwiesen wird in
diesem Zusammenhang priméar auf den Art. 82 DSGVO,
der ausdricklich den Ersatz immaterieller Schaden er-
fasst. Auch aus der Beratungspraxis lasst sich ableiten,
dass diese Norm in jingster Zeit grundsétzlich angefiuhrt
wird, um bei DatenschutzverstéRen ein ,Schmerzens-
geld“ einzuklagen. Dieses wird im Mindestmal} nicht sel-
ten sogar mit einer funfstelligen Summe bemessen.

I. Attraktivitat des Art. 82 DSGVO

Bei Betrachtung des Wortlauts von Art. 82 DSGVO sowie
einem Vergleich mit den vor Eintritt der DSGVO gelten-
den Regelungen, wird deutlich, dass dieser Anspruch aus
Klagersicht im Wesentlichen aus zwei Griinden attraktiv
ist.

Zum Ersten ist diese Vorschrift im Hinblick auf seine An-
wendbarkeit deutlich gro3ziigiger als seine Vorgangerre-
gelungen. Denn das BDSG in seiner bis zum 24.05.2018
geltenden Fassung sah einen Anspruch auf eine ange-
messene Geldentschadigung bei immateriellen Schaden
lediglich dann vor, wenn eine 0&ffentliche Stelle einen
Datenschutzverstol3 begangen hatte. Demgegenlber
erdffnete die Anspruchsgrundlage gegenlber nicht-
offentlichen Stellen nur die Mdglichkeit, Vermdgensscha-
den einzuklagen — was angesichts der Schwierigkeit der
Bezifferung konkreter Schadenspositionen bzw. ihres
geringen Umfangs als wenig lohnenswert erschien.

Alternativ blieb nur der Weg Uber § 823 Abs. 1 BGB
i.vV.m. Art. 1 Abs. 1, 2 Abs.1 GG, um eine billige Ent-
schadigung in Geld wegen einer Verletzung des Person-
lichkeitsrechts zu verlangen. Seit jeher hat die Recht-
sprechung die Hurde fur eine Zuerkennung dieses
Anspruchs jedoch so hochgelegt, dass nur in extremsten
Fallen von Datenschutzverstdf3en ein Schmerzensgeld in
Betracht kam. Gerade beim ,Abfluss” von Daten wie etwa
der E-Mail-Adresse oder der Kontonummer durfte es
einem Anspruchssteller schwerfallen, ein Gericht von
einer erheblichen Beeintrachtigung zu tberzeugen.

Zum Zweiten begunstigt Art. 82 DSGVO den Betroffenen
durch eine Verschiebung der Beweislast. Wie weit der
Art. 82 Abs. 3 DSGVO die Beweislast verschiebt, wird
momentan in der Literatur kontrovers diskutiert. Einigkeit
besteht lediglich dahingehend, dass zumindest das Ver-
schulden des fur die Datenverarbeitung Verantwortlichen
widerlegbar vermutet wird. Steht also ein Verstol3 gegen
das Datenschutzrecht fest, liegt es am Unternehmen sich
zu exkulpieren. Ein in diesem Zusammenhang ergange-
nes Urteil des LG Karlsruhe (Urteil vom 2.8.2019 — 8 O
26/19) deutet darauf hin, dass die Gerichte die Exkulpati-
onsmaoglichkeit eher streng handhaben werden.

Diese spirbaren Anderungen des Rechts werden von
Seiten der Anspruchsteller in der Regel zum Anlass ge-
nommen, Art. 82 DSGVO so auszulegen, dass sie bei
jedem (sei es auch noch so kleinen) Fehlverhalten eine
finanzielle Entschadigung verlangen kénnen. Zur Unter-
stiitzung berufen sie sich haufig zusatzlich auf den EuGH,
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der grundsatzlich die abschreckende Funktion von Scha-
densersatzanspriichen betont. Analog zu den deutlich
héheren Bullgeldern missten auch empfindliche
Schmerzensgelder ausgeurteilt werden, damit die Einhal-
tung datenschutzrechtlicher Vorschriften seitens der Ver-
antwortlichen ernster genommen werde.

I1. Angriffspunkte fir die Verteidigung

Wer mit derartigen Ansprichen konfrontiert wird, sollte
sich von dieser Argumentation nicht zu sehr beeindru-
cken lassen. Auch wenn sich die Rechtslage offensicht-
lich zulasten der fir die Datenverarbeitung Verantwortli-
chen gedreht zu haben scheint, lohnt es sich, den
Schadensersatzanspriichen von Beginn an konsequent
entgegen zu treten. Dafiir gibt es verschiedene Anknup-
fungspunkte.

So kann zunachst der geltend gemachte Schaden in
Zweifel gezogen werden. Die durch Art. 82 DSGVO vor-
genommene Verscharfung des Rechts andert namlich
nichts daran, dass ein Klager in einem etwaigen Prozess
zunachst einmal ausreichend substantiiert zu seinem
immateriellen Schaden vortragen muss. Pauschaler Vor-
trag unter Hinweis auf eher fernliegende, nicht greifbare
Folgen von Datenschutzverst6f3en genugt jedenfalls nicht
fur die Zuerkennung von ,Schmerzensgeld®.

Dies hat kirzlich das LG Karlsruhe (Urteil vom 2.8.2019 —
8 O 26/19) deutlich zu verstehen gegeben. Fir eine Aus-
gleichspflicht sei eine benennbare und insoweit tatsachli-
che Personlichkeitsverletzung erforderlich. Ahnlich sah es
bereits zuvor das AG Bochum (Beschluss vom
11.03.2019 — 65 C 485/18), das eine Klage abwies, weil
weder dargelegt noch ersichtlich gewesen sei, dass der
behauptete Datenschutzverstold zum Bekanntwerden von
Daten des Klagers gefuhrt habe. Und auch aus dem kla-
geabweisenden Urteil des AG Diez (Urteil vom 7.11.2018
— 8 C 130/18) lasst sich entnehmen, dass nur bei einer
objektiv nachvollziehbaren Beeintréachtigung von persén-
lichkeitsbezogenen Belangen ein Anspruch aus Art. 82
DSGVO in Betracht kommt.

Ist der Vortrag des Anspruchsstellers ausreichend sub-
stantiiert, kann dies wiederum zum Anlass genommen
werden, um die Grundlage des Anspruchs in Frage zu
stellen. Denn nicht jede aus einem Datenschutzverstof3
resultierende Folge stellt einen Schaden dar, der von der
DSGVO umfasst wird. Dem OLG Dresden (Hinweisbe-
schluss vom 11.06.2019 — 4 U 760/19) ist zuzustimmen,

wenn es sich dafir ausspricht, dass nur individuell emp-
fundene Unannehmlichkeiten ohne ernsthafte Beeintrach-
tigung fur das Selbstbild oder Ansehen einer Person nicht
fur einen Anspruch gem. Art. 82 DSGVO genugen.

Weiterhin ergibt sich unter Ankniipfung an einen ausrei-
chend substantiierten Vortrag die Mdglichkeit, den eige-
nen DatenschutzverstoR als Ausldser fur den angeblichen
Schaden in Zweifel zu ziehen. Denn es liegt weiterhin am
Klager, das Gericht davon zu uUberzeugen, dass der
Schaden aufgrund des VerstolRes entstanden ist (LG
Frankfurt a. M., Urteil vom 20.12.2018 — 2/5 O 151/18).

Unabhéngig von dem Vorgenannten empfiehlt es sich
schlieBlich stets, die Angemessenheit der geforderten
Summe in Zweifel zu ziehen. Was Gerichte als angemes-
sen beurteilen werden, hangt stark von den Umsténden
des Einzelfalles (etwa der Art der betroffenen Daten und
den Folgewirkungen des VerstolRes) ab. Da sich bislang
in Deutschland noch keine Rechtsprechung entwickelt
hat, die verlassliche Vergleichswerte liefert, besteht in
diesem Zusammenhang erheblicher Argumentationsspiel-
raum, um Uberhdhten Forderungen entgegenzutreten.
Erste Entscheidungen aus dem benachbarten EU-
Ausland zu Art. 82 DSGVO zeigen, dass dies lohnens-
wert ist. Denn in den (wenigen) bislang entschiedenen
Fallen wurden die Klageforderungen jeweils deutlich un-
terschritten. Das Osterreichische LG Feldkirch (Urteil vom
7.8.2019 — 57 Cg 30/19b — 15) sprach dem Klager ledig-
lich EUR 800 zu, ein niederlandisches Gericht (Recht-
bank Amsterdam, Urteil vom 02.09.2019 - 7560515 CV
EXPL 19-4611) verurteilte einen Beklagten zu einer Zah-
lung von EUR 250. Funfstellige Betrage erscheinen vor
dem Hintergrund jedenfalls als vollig Uberzogen.

I11. Fazit

Mit dem Anspruch auf immateriellen Schadensersatz
gem. Art. 82 DSGVO hat der EU-Gesetzgeber an einer
Tur geruttelt, die im deutschen Recht bislang nur einen
kleinen Spalt geoffnet war. Folgerichtig versuchen Be-
troffene von DatenschutzverstdRen verstarkt, durch diese
Tlr zu schreiten. Wie gezeigt gibt es allerdings einige
Mdglichkeiten, den Weg Uber die Schwelle im Einzelfall
zu verhindern oder jedenfalls zu erschweren.

Sofern |hr Unternehmen auf Zahlung von ,Schmerzens-
geld® wegen eines DatenschutzverstoRes in Anspruch
genommen wird, sollten Sie unter Beriicksichtigung der
genannten Anknupfungspunkte eine fur Ihren Fall pas-
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sende Verteidigungsstrategie entwickeln, die dem An-
spruchssteller auf seinem eingeschlagenen Weg moég-
lichst effektive Hindernisse entgegenstellt. Dabei gilt es
aber im Blick zu behalten, dass nicht nur aus dieser Rich-
tung Ungemach droht. Die erforderliche Zusammenarbeit
mit der Aufsichtsbehorde sollte durch die Verteidigungs-

Hinweis

strategie nicht unnétig belastet werden. Zudem ist das
Vorgehen auch stets im Hinblick auf seine Wirkung auf
das regelmafig schon angegriffene 6ffentliche Image zu
bewerten. Falls Sie in diesem Spannungsfeld Hilfestel-
lung bendtigen, beraten wir Sie gerne.

Dieser Uberblick dient ausschlieRlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen Sie bei Fragen bitte Ihren
gewohnten Ansprechpartner bei GORG bzw. den Autor Dr. Markus Andrees unter +49 221 33660 244 oder mandrees@goerg.de an. Informationen zum Autor finden

Sie auf unserer Homepage www.goerg.de.
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