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Haftungsrisiko ,,Webseite*: Vorsicht beim Einsatz von US - Dienstleistern

Dr. Markus Andrees

+Abschalten oder weiter nutzen?* Vor dieser Frage stehen
Betreiber von Webseiten haufig, wenn sie Stellungnahmen
der Datenschutzaufsichtsbehdrden zu in der Praxis weit
verbreiteten Tools von IT-Dienstleistern aus den USA le-
sen. Dass diese Frage kiinftig noch mehr an Bedeutung
gewinnen wird, lasst sich anknupfend an ein Urteil des LG
Minchen | vom 20. Januar 2022 (Az. 3 O 17493/20) ver-
anschaulichen.

I. Hintergrund der Entscheidung

Hintergrund der Entscheidung war folgende ,alltagliche®
Situation: Ein Nutzer hat die Webseite des spateren Be-
klagten besucht und dabei festgestellt, dass der vom US-
Anbieter Google betriebene Dienst ,Google Fonts in die
Seite eingebunden war. Uber dieses Tool werden Schrift-
arten angeboten, die man fir eine ansprechende Gestal-
tung der eigenen Webseite nutzen kann. Besonders ein-
fach ist dies, wenn man sich als Webseitenbetreiber fur die
Variante entscheidet, einen HTML-Code in die eigene
Webseite einzubinden, der bei Aufruf der Webseite eine
Verbindung zum Server von Google aufbaut und die beno-
tigte Schriftart in Sekundenbruchteilen nachladt.

Dieser technisch unaufféllige Vorgang ist datenschutz-
rechtlich relevant, weil der Verbindungsaufbau zum Server
von Google mit einer Ubertragung der IP-Adresse des
Webseitenbesuchers einhergeht. Dass es sich bei einer
dynamischen IP-Adresse um ein personenbezogenes Da-
tum des Nutzers handelt, ist mittlerweile gefestigte Recht-
sprechung. Fur deren Ubertragung an einen Dienstleister
wie Google bendtigt der Webseitenbetreiber eine daten-
schutzrechtliche Rechtfertigung. Eine solche konnte der
Webseitenbetreiber jedoch nicht vorweisen. Folgerichtig
ging das Gericht von einem Datenschutzverstold aus und
gab der auf Unterlassung der Ubermittlung der IP-Adresse
des Klagers gerichteten Klage statt.

I1. Betreiber muss Schadenersatz zahlen

Dabei blieb das Gericht allerdings nicht stehen. Als ,An-
schauungsmaterial” fiir die Praxis dient das Urteil gerade
deshalb, weil dem Klager zusatzlich Schadensersatz zu-
gesprochen wurde. Das LG Miinchen | hat sich damit einer

Strdmung in der Rechtsprechung angeschlossen, die Art.
82 DS-GVO als Rechtsgrundlage fir immateriellen Scha-
densersatz weit versteht. Wenn ein Nutzer — wie in diesem
Fall angenommen — die Kontrolle schon Uber ein perso-
nenbezogenes Datum verliere (und dies auch noch an ein
.datensammelfreudiges® Unternehmen), rechtfertige das
daraus resultierende ,Unwohlsein* beim Klager eine Ver-
urteilung zur Zahlung von Schadensersatz. Nur so konnten
die vom Gesetzgeber angestrebten Ziele der Sanktion und
Pravention erreicht werden.

Ob sich diese weite Interpretation des Schadensersatzes
in der Rechtspraxis durchsetzt, wird sich in den kommen-
den Monaten zeigen. Der EuGH ist in mehreren Vorabent-
scheidungsverfahren zur Klarung der Frage aufgerufen,
wie hoch die Voraussetzungen fir einen Schadensersatz-
anspruch anzusetzen sind. Bislang waren die deutschen
Zivilgerichte mehrheitlich eher zurtickhaltend, wenn Klager
anknipfend an rechtswidrige Datenverarbeitungen
~schmerzensgeld“ verlangt haben. Nur wenn der Klager
einen Schaden darlegen kdnne, der eine gewisse Erheb-
lichkeit aufweise, kénne Uberhaupt Geldersatz verlangt
werden. Die deutschen Arbeitsgerichte zeigten sich hinge-
gen in der Regel gro3zugiger. Sie sprachen — ebenso wie
hier das LG Minchen | — Klagern eine Entschédigung zu,
selbst wenn es sich um Datenschutzversto3e mit blof3 sub-
jektiven und kaum messbaren Folgen handelte.

I11. Folgen fUr die Praxis

Unter Berlcksichtigung der inhaltlichen Schwere und der
Dauer der Rechtsverletzung hielt das Landgericht Mun-
chen | zur Kompensation des klagerischen ,Unwohlseins®
einen Betrag in H6he von EUR 100,00 fur angemessen.
Isoliert betrachtet, dirfte diese Summe fur einen Websei-
tenbetreiber nicht allzu schmerzhaft sein. Bedeutung er-
langt das Urteil allerdings dadurch, dass es einen kiinftig
haufiger zu erwartenden Konflikt vorzeichnet: Jeder belie-
bige Nutzer kann gezielt Webseiten mit datenschutzrecht-
lich ,kritischen® Diensten suchen, eine unzulassige Verar-
beitung seiner eigenen personenbezogenen Daten durch
den Webseitenbetreiber auslésen und anschlieRend daftr
Geldersatz verlangen.
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1. Handlungsoptionen fur Betreiber

Dieses Risiko kann der Webseitenbetreiber selbstver-
stéandlich minimieren, indem er sich an das Datenschutz-
recht halt. Der Beklagte hatte etwa eine von Google eben-
falls angebotene Variante wahlen und damit den gleichen
Effekt erzielen kdnnen. Hatte er die gewlinschte Schriftart
heruntergeladen und dann vom lokalen Rechner in die
Webseite eingebunden, wéaren keine IP-Adressen von Nut-
zern der Webseite an Server von Google Ubertragen wor-
den. Eine datenschutzrechtliche Problematik hatte es so
nicht gegeben.

Die weitere denkbare Variante, sich eine Einwilligung vom
Nutzer erteilen zu lassen, stiinde hingegen aus Rechts-
grinden auf ,wackeligem“ Fundament. Eine Einwilligung
konnte zwar die Verarbeitung der IP-Adresse legitimieren.
Ein Datentransfer in Lander mit einem geringeren Daten-
schutzniveau als in der EU — also auch in die USA — ist
aber nur unter zusatzlichen strengen Voraussetzungen zu-
lassig. Seit einem EuGH-Urteil aus dem Sommer 2020
(vgl. Legal Update vom 17. Juli 2020) besteht fur Daten-
transfers in die USA im Kern nur noch die Mdéglichkeit, mit
dem Empfanger vertragliche Schutzvorkehrungen abzu-
schlieRen, die das individuelle Risiko berlicksichtigen mis-
sen (dazu Legal Update vom 18. November 2020). Die
ebenfalls in der DS-GVO vorgesehene Alternative, die Ein-
willigung des Betroffenen ausdriicklich auf die Ubermitt-
lung der Daten in die USA zu erstrecken, ist demgegen-
Uber eher theoretischer Natur. Erst kirzlich wurde diese
Vorgehensweise von den Datenschutzaufsichtsbehdrden
als absolute Ausnahme eingestuft, die regelméafig wieder-
kehrende Datenuibermittlungen in groRem Umfang — wie
im Fall des LG Munchen | — nicht rechtfertigen kdnne.

2. Risikoabwéagung

Unter Berucksichtigung dieser Handlungsoptionen wird die
Herausforderung deutlich, vor der Betreiber von Websei-
ten stehen: Haufig gibt es namlich keine Variante eines
Tools von einem US-Dienstleister, die ohne Verbindungs-
aufbau zu einem in den USA befindlichen Server die ge-
wunschte Leistung erbringt. Falls doch, ist diese Alterna-
tiviosung regelmé&Rig aufwéandig zu implementieren und
verringert ggf. sogar den Nutzerkomfort.

Es bleiben dann nur noch zwei Alternativen: Einerseits
kénnte der Webseitenbetreiber versuchen, die vertragli-
chen Schutzvorkehrungen fiir eine datenschutzkonforme

Nutzung des Tools mit dem Anbieter zu vereinbaren. An-
dererseits konnte der Webseitenbetreiber vollstandig auf
das Tool verzichten.

Ersteres ist jedoch in der Praxis kaum realistisch. Anbieter
wie Google zeigen nur geringes Interesse an individuell
auszuhandelnden Vertragen, durch welche sie sich dem
europadischen Datenschutzrecht unterwerfen wirden.
Letzteres kommt wiederum regelmé&Rig nicht in Betracht,
da der Betreiber ohne das jeweilige Tool Qualitatseinbu-
Ben auf der eigenen Webseite hinnehmen misste.

Dieses Dilemma l6sen Webseitenbetreiber in der Praxis
haufig im Rahmen einer Risikoabwagung. In der Hoffnung,
dass die fehlende datenschutzkonforme Ubermittlung per-
sonenbezogener Daten in die USA — wegen der bekannten
Uberlastung der Datenschutzbehdrden — nicht auffallt, ent-
scheiden sich zahlreiche Webseitenbetreiber fur die (Wei-
ter-)Nutzung von Tools, die von US-Dienstleistern angebo-
ten werden.

IV. Fazit: Neubewertung des Risikos

Als Fazit lasst sich festhalten, dass die Einbindung zahlrei-
cher beliebter Tools von US-Anbietern in Webseiten mit
datenschutzrechtlichen Risiken verbunden ist. Diese soll-
ten, wie die Entscheidung des LG Minchen | eindrucksvoll
bestatigt, nicht unterschatzt werden:

.Findige Nutzer werden, angetrieben von Entscheidungen
wie der des LG Munchen |, vermutlich verstarkt die Chance
suchen, mit relativ wenig Aufwand eine lukrative Einnah-
mequelle zu generieren. Dabei durfte ihnen entgegenkom-
men, dass im Markt eine Vielzahl von US-Tools verbreitet
ist, die ahnlich wie ,Google Fonts® zumindest die IP-Ad-
resse (und héufig noch weitere personenbezogene Daten)
an Server in den USA ubermitteln. Diese lassen sich fur
einen Besucher einer Webseite regelmaflig auch ohne
allzu groRRes technisches Fachwissen identifizieren.

Zwar besteht bei einer Mehrzahl der deutschen Zivilge-
richte noch eine erkennbare Tendenz, Klagern kein
Schmerzensgeld zuzusprechen, wenn in datenschutz-
rechtswidriger Weise personenbezogene Daten an einen
Empfanger in den USA ubermittelt werden, ohne dass dies
zu Schaden von gewisser Schwere fiihrt. Das Urteil des
LG Miunchen | zeigt allerdings, dass man sich auf diese
Zuruckhaltung nicht verlassen sollte.



https://www.goerg.de/de/aktuelles/veroeffentlichungen/17-07-2020/eugh-urteil-zum-eu-us-privacy-shield
https://www.goerg.de/de/aktuelles/veroeffentlichungen/18-11-2020/neues-zum-internationalen-datentransfer

Hinweis

Dieser Uberblick dient ausschlieRlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen Sie bei Fragen bitte Ihren
gewohnten Ansprechpartner bei GORG bzw. den Autor Markus Andrees unter +49 221 33660 244 oder mandrees@goerg.de an. Informationen zum Autor finden Sie
auf unserer Homepage www.goerg.de.
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