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Cyber-Versicherung: Kein Schutz bei unsorg-

faltiger Beantwortung der Risikofragen

Vladimir Krahn

Angesichts der standig zunehmenden kriminel-
len Cyber-Angriffe hat sich die Cyber-Versiche-
rung in den letzten Jahren selbst fur kleine und
mittlere Unternehmen zu einer Must-have-Ver-
sicherung entwickelt. Gerade Unternehmen, die
mit personenbezogenen Daten ihrer Kunden ar-
beiten, sind auf wirksamen Schutz einer Cyber-
Versicherung angewiesen. Diese kommt nach
einem Cyber-Angriff nicht nur fur Schaden an
der eigenen Infrastruktur (etwa: Hardware) auf,
sondern auch fur Schaden, die Dritte gegen das
Unternehmen geltend machen.

Voraussetzung fur die Erlangung eines wirksa-
men Versicherungsschutzes ist allerdings nicht
nur der Abschluss eines Versicherungsvertrags
bei einem renommierten Versicherer. Vielmehr
zeigt die Analyse der obergerichtlichen Recht-
sprechung, dass Unternehmen im Vorfeld des
Abschlusses des Versicherungsvertrags, nam-
lich bei der Beantwortung der Risikofragen des
Versicherers, besonders sorgfaltig agieren
mussen. Eine aktuelle Entscheidung des
Schleswig-Holsteinischen Oberlandesgerichts
(Beschluss vom 8. Januar 2025 — 16 U 63/24)
veranschaulicht, dass bereits die nachlassige
Beantwortung von Fragen zum Sicherheits-
stand des IT-Netzwerks nicht nur zu einer Kir-
zung, sondern zu einem vollstdndigen Verlust
des Versicherungsschutzes fiihren kann.

Welche Risikofragen des Versicherers
beantwortete die Versicherungsnehme-
rin falsch?

Bei der Anbahnung des Vertragsabschlusses
beantwortete der Leiter der IT-Abteilung der
Klagerin, die einen HolzgroRhandel mit mehr als
400 Mitarbeitern und mit der Moglichkeit einer
Online-Bestellung Uber einen Webshop be-
treibt, folgende Risikofragen des Versicherers
mit einem ,Ja“, wobei er zuvor keine naheren
Erkundigungen und / oder eine Systemprifung
vornahm:

e Alle stationdaren und mobilen Arbeits-
rechner sind mit aktueller Software zur
Erkennung und Vermeidung von Schad-
software ausgestattet.

e Verfugbare Sicherheitsupdates werden
ohne schuldhaftes Zégern durchgefihrt
und fur die Software, die fur den Betrieb
des IT-Systems erforderlich ist, werden
lediglich Produkte eingesetzt, fur die
vom Hersteller Sicherheitsupdates be-
reitgestellt werden (dies betrifft v.a. Be-
triebssysteme, Virenscanner, Firewall,
Router, NAS-Systeme).



Nach einem Cyber-Angriff auf die Systeme der
Klagerin liel3 der Versicherer eine forensische
Analyse durchfuhren. Dabei stellte sich u. a.
heraus, dass die Klagerin fir den Betrieb ihres
Webshops einen ,End of Life“-Server eingesetzt
hatte, sodass Software- und Sicherheitsupdates
seit geraumer Zeit nicht mehr durchgefihrt wur-
den. AuRerdem fehlten ein Virenscanner bzw.
eine Antiviren-Software. Schlie3lich befand sich
der von der Kléagerin eingesetzte Domain-Con-
troller, der den Zugang von tber 70 Nutzern re-
gelte, zum Zeitpunkt des Cyber-Angriffs noch im
Auslieferungszustand.

Nach den Feststellungen der Forensik sah sich
der Versicherer durch die Falschbeantwortung
der Risikofragen arglistig getauscht. Bei Kennt-
nis der wahren Sachlage, so der Versicherer,
hatte er keinen Versicherungsvertrag mit der
Klagerin geschlossen. Aus diesem Grund er-
klarte er die Anfechtung des Versicherungsver-
trags und lehnte die Leistung einer finanziellen
Entschadigung an die Klagerin ab.

Die Entscheidung des Schleswig-
Holsteinischen Oberlandesgerichts

Das Schleswig-Holsteinische
Oberlandesgericht gab dem Versicherer Recht.
Es bestatigte die erstinstanzliche Entscheidung
des Landgerichts Kiel (Urteil vom 23. Mai 2024,
Az. 5 O 128/21), wonach der Versicherer den
Versicherungsvertrag wegen arglistiger
Tauschung der Klagerin vor Vertragsschluss
wirksam angefochten hat und daher keine
Entschadigung an die Klagerin leisten musste.

Das OLG stellte fest, dass der IT-Leiter der Kla-
gerin die vorgenannten Risikofragen des Versi-
cherers objektiv falsch beantwortet hatte. Zwar
verteidigte sich die Klagerin u. a. damit, dass
eine der Risikofragen sich ausdrucklich nur auf
Arbeitsplatzrechner und nicht auf Server bezo-
gen habe.
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Auf den Arbeitsplatzrechnern seien Virenscan-
ner installiert gewesen. Dieser Argumentation
folgte das OLG jedoch nicht. Wer eine Cyber-
Versicherung zur Sicherung seines IT-Netz-
werks abschlieBen wolle, wird den Begriff des
Arbeitsrechners weiter verstehen als den blo-
Ren Arbeitsplatzrechner.

Ferner sah das OLG den Vorwurf der Arglist der
Klagerin bei der Beantwortung der Risikofragen
als begrindet an. Der Klagerin helfe nicht, dass
ihr IT-Leiter bei der Beantwortung der Fragen
nicht positiv an die vorgenannten Sicherheitslu-
cken dachte. Es komme insbesondere nicht da-
rauf an, ob der IT-Leiter der Klagerin bei der Be-
antwortung der Risikofragen in dem Glauben
gewesen sei, es sei alles in Ordnung — etwa,
weil externe Unternehmer in die Gestaltung der
Serverlandschaft eingebunden waren und auch
im Ubrigen Mitarbeiter der Klagerin mit der Si-
cherheit der IT-Systeme betraut waren. Gut-
glaubig, so das Gericht, war die Klagerin damit
nicht.

Im Gegenteil: Der IT-Leiter der Klagerin habe
annehmen mussen, dass der Versicherer auf
seine dezidierten Fragen zu Aspekten der IT-Si-
cherheit keine Antworten nach Glauben oder
Meinen erwartete. Daher entspreche die Erkla-
rung zu einzelnen Aspekten der IT-Sicherheit
auf ,gut Glick® ohne tatsachlich hinreichende
Kenntnisse einer bewussten Unrichtigkeit; (al-
lein) darin sah der Senat eine arglistige Tau-
schung des Versicherers.

Bedeutung fiir die Praxis: Worauf
miissen Unternehmen beim Abschluss
einer Cyber-Versicherung achten?

Der Entscheidung des Schleswig-Holsteini-
schen Oberlandesgerichts kommt eine hohe
praktische Bedeutung zu. Nach einem Cyber-
Angriff wird der Versicherer im Regelfall eine fo-
rensische Analyse durchfiihren lassen.



Dabei wird der Versicherer nicht nur die Ursa-
chen fur den Cyber-Angriff ermitteln lassen;
vielmehr wird der Versicherer auch versucht
sein, bei der Systemanalyse objektiv falsche
Antworten des Versicherungsnehmers auf die
im Vorfeld des Vertragsschlusses gestellten Ri-
sikofragen zu identifizieren — gerade, wenn es
um erhebliche Geldbetrage als Versicherungs-
leistung gehen sollte. Fehlerhafte Antworten zu
zentralen Fragen wie der Sicherheit des IT-
Netzwerks werden kiinftig dazu fihren, dass
manch ein Versicherer die Anfechtung der ab-
geschlossenen Cyber-Versicherungsvertrage
erklaren wird, um keine Zahlung leisten zu mus-
sen. Der Versicherungsnehmer wird einen jah-
relangen Rechtsstreit mit ungewissem Ausgang
fuhren missen.

Um dem Risiko des vollstandigen Verlusts des
Cyber-Versicherungsschutzes  vorzubeugen,
raten wir den Unternehmen Folgendes:

o Samtliche Risikofragen der Versicherer
im Vorfeld des Vertragsschlusses soll-
ten mit groRtmoglicher Sorgfalt beant-
wortet werden.

e Soweit die mitunter offen gestalteten
Fragen zu Verstandnisschwierigkeiten
fuhren oder doppeldeutig erscheinen
maogen, sollte auf keinen Fall die fur den
Versicherungsnehmer gunstigste Ver-
standnismaoglichkeit zur Grundlage der
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Beantwortung gemacht werden — statt-
dessen mussen Rickfragen an den Ver-
sicherer gestellt werden.

Stellt der Versicherer dezidierte Risiko-
fragen zu Aspekten der IT-Sicherheit
(wie etwa zur Verfugbarkeit von Fire-
walls und Virenscanner), mussen vor
der Beantwortung der Fragen konkrete
Erkundigungen in Form einer System-
Uberprifung eingeholt und dokumentiert
werden. Unterbleibt die Dokumentation,
droht dem Versicherungsnehmer im De-
ckungsprozess gegen den Versicherer
Beweisnot, um den Einwand der Arglist
zu entkréaften.

Sollte fur Ihr Unternehmen aufgrund des
konkreten Geschéaftsmodells eine be-
sonders hohe Gefahr krimineller Cyber-
Angriffe bestehen, lohnt sich eine an-
waltliche Beratung bereits im Vorfeld
des Abschlusses des Versicherungsver-
trags — etwa bei der Beantwortung der
Risikofragen des Versicherers.

Unternehmen sollten vor Abschluss des
Cyber-Versicherungsvertrags nicht nur
die konkreten Konditionen wie Pramien-
leistungen und den Deckungsumfang im
Auge haben. Vielmehr ist auch ein Ver-
gleich der Komplexitat der Risikofragen-
kataloge als Auswahlkriterium zu be-
ricksichtigen



Hinweis
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Dieser Uberblick dient ausschlieBlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen
Sie bei Fragen bitte Inren gewohnten Ansprechpartner bei GORG bzw. den Autor Vladimir Krahn unter +49 221 33660-418 oder VKrahn@GO-
ERG.de an. Informationen zum Autor finden Sie auf unserer Homepage www.goerg.de.

Wir verwenden das generische Maskulinum und sehen von einer Nennung aller Geschlechtsidentitaten ab, damit die ser Text besser lesbar ist,
und meinen damit ausdriicklich jeden in jeder Geschlechtsidentitét.
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