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Datenschutzrecht

Vorsicht bei der Auftragsdatenverarbeitung

Dr. Katharina Landes

Ein Unternehmen, das die Verarbeitung von personen-
bezogenen Daten an einen externen Dienstleister aus-
lagert, muss mit diesem einen umfassenden schriftli-
chen Vertrag Uber die Einhaltung der
datenschutzrechtlichen Vorgaben abschlieBen (,Auf-
tragsdatenverarbeitungsvereinbarung“, kurz ADV). Fehlt
die schriftliche Auftragserteilung ganz oder ist diese
unzureichend formuliert, droht dem Auftraggeber eine
Geldbulie.

I. Fall einer unzureichenden Auftragserteilung

In einem Fall einer unzureichenden ADV verhangte das
Bayrische Landesamt fiir Datenschutzaufsicht (BayLDA)
unlangst eine GeldbulRe in flinfstelliger Héhe. Das Un-
ternehmen, gegen das die GeldbufRe verhangt wurde,
hatte mehrere externe Dienstleister mit der Verarbeitung
von personenbezogenen Daten beauftragt. In der
schriftlichen Auftragserteilung hatte das Unternehmen
jedoch keine konkreten technischen und organisatori-
schen MalBnahmen, die der Dienstleister zum Schutz
der Daten einzuhalten hat, benannt. Der Vertrag enthielt
lediglich pauschale Aussagen zur Auftragsdatenverar-
beitung und die Wiederholung des Gesetzestextes. Das
BayLDA entschied, dass dies keinesfalls ausreichend
ist.

II. Die Auftragsdatenverabeitung

Was ist darunter zu verstehen?

Ein Unternehmen hat grundsatzlich die Méglichkeit, die
Verarbeitung von personenbezogenen Daten (z.B. der
Arbeitnehmer oder Kunden) auf externe Dienstleister zu
Ubertragen, ohne dass der Betroffene der Weitergabe
seiner Daten an den externen Dritten zustimmen muss.
Die gesetzliche Grundlage fir diese Auftragsdatenver-
arbeitung findet sich in § 11 Bundesdatenschutzgesetz
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(BDSG). Im Fall der Auftragsdatenverarbeitung macht
das Unternehmen dem externen Auftragnehmer detail-
lierte Vorgaben dazu, wie die Datenverarbeitung erfol-
gen soll. Der Auftragnehmer fungiert quasi nur als ver-
langerter Arm des Unternehmens, die
datenschutzrechtliche Verantwortung bleibt beim Unter-
nehmen.

Abgrenzung zur Funktionsiibertragung

Wenn der Auftragnehmer hingegen gewisse Freihei-
ten/Entscheidungsspielrdume bei der Datenverarbeitung
hat, liegt keine Auftragsdatenverarbeitung, sondern eine
Funktionstibertragung vor. Hier bedarf es dann grund-
satzlich des Einverstandnisses des Betroffenen mit der
Weitergabe seiner Daten an den Auftragnehmer (wenn
kein gesetzlicher Erlaubnistatbestand vorliegt).

Beispiele fur Auftragsdatenverarbeitungen
Eine Auftragsdatenverarbeitung liegt in der Regel bei
folgenden Dienstleistungen vor:

» Erstellung der Gehaltsabrechnungen durch ex-
ternen Dienstleister

e Auslagerung von Datenverarbeitungen im Rah-
men von Cloud-Computing

e Beauftragung von Lettershops

» Datenerhebung durch ein Callcenter

e Auslagerung eines Teils des eigenen Telekom-
munikationsanlagenbetriebs (soweit nicht TKG)

e E-Mail-Verwaltung und sonstige Datendienste
zu Webseiten durch externen Dienstleister

» Datenerfassung, Datenkonvertierung und Ein-
scannen von Dokumenten durch externen
Dienstleister

e Backup-Sicherheitsspeicherungen und andere
Archivierungen durch externen Dienstleister

o Datentragerentsorgung, Schreddern von Doku-
menten durch externen Dienstleister
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[ll. Vertrage richtig gestalten

Es empfiehlt sich, die Vertrage Uber die Auftragsdaten-
verabeitung mdoglichst ausfihrlich und konkretisiert auf
den jeweiligen Fall zu gestalten. Die Mindestanforde-
rungen ergeben sich aus 88§ 9 und 11 BDSG.

Die organisatorischen und technischen MaRnahmen
zum Schutz der Daten gemaf der Anlage zu § 9 BDSG
sollten gemeinsam mit dem Dienstleister festgelegt wer-
den. Die genaue Ausgestaltung und das zu gewahrleis-
tende Schutzniveau hangen insbesondere von der Sen-
sibilitdt der Daten, aber auch von dem
Datenschutzkonzept des jeweilgen Dienstleisters ab
(MaBnahmen zur Zutrittskontrolle kénnen z.B. sein
Alarmanlage, Chipkarten-/Transponder-Schliesystem,
Videouberwachung/-aufzeichnung der Zugange, Proto-
kollierung der Besucher etc., MaBnahmen der Zugangs-
kontrolle sind z.B. Zuordnung von Benutzerrechten,
Erstellen von Benutzerprofilen, Kennwort-/ Passwortver-
gabe, Verschlisselung von mobilen Datentragern, Ein-
satz einer Hardware-Firewall etc.).

Hinweis

IV. Folgen unzureichender Vertrage

Wie man der BuB3geld-Entscheidung des BayLDA ent-
nehmen kann, nehmen die Datenschutzbehdrden die
Anforderungen an die ADV ernst. Auch die einzelnen
MalRnahmen gemaf der Anlage zu § 9 BDSG sind im
Vertrag konkret festzulegen. Bei Missachtung kann ein
BuRgeld von immerhin bis zu € 50.000 verhangt werden.

Dieser Uberblick dient ausschlieRlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen Sie bei Fragen bitte Ihren
gewohnten Ansprechpartner bei GORG bzw. die Autorin Dr. Katharina Landes unter +49 221-33660-284 oder klandes@goerg.de an. Informationen zur Autorin finden

Sie auf unserer Homepage www.goerg.de.
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