LEGAL UPDATE

Franzosische Datenschutzaufsicht verhangt Rekord-Geldbul3e gegen

Google in H6he von 50 Mio. EUR

Besteht Handlungsbedarf fiir Unternehmen?
Dr. Clemens Jestaedt

Das Wichtigste in Kirze

Am 21. Januar 2019 verhangte die franzdsische Daten-
schutzaufsichtsbehdrde (CNIL) gegen Google LLC das in
der Geschichte bisher hochste BufRgeld (50 Mio. EUR)
wegen VerstolRes gegen die datenschutzrechtlichen
Transparenz- und Informationspflichten nach Art. 12 und
13 DSGVO sowie Datenverarbeitung auf Grundlage un-
wirksamer Einwilligungen im Rahmen der Erstellung des
Google-Kontos bei der Einrichtung von Android-
Mobiltelefonen. Die Entscheidung ist nicht nur im Hinblick
auf die Hohe des BuBgelds bemerkenswert, sondern
auch im Hinblick auf die Begriindung der Zustandigkeit
der franzosischen Datenschutzaufsicht interessant. Da-
neben werden Anforderungen an Datenschutzinformatio-
nen und Einwilligungen konkretisiert:

e Global agierende Unternehmen sollten sicherstel-
len, dass die datenschutzrechtliche Verantwort-
lichkeit an einem konkreten Ort innerhalb der EU
gebindelt ist, da andernfalls keine Zustandig-
keitskonzentration erfolgt.

e Datenschutzinformationen mussen klar struktu-
riert und einfach zuganglich sein. Unubersichtli-
che oder Uber viele verschiedene Dokumente
verteilte Informationen sind zu vermeiden. Gera-
de im mobilen Kontext ist besonderer Wert auf
Transparenz zu legen.

e Einwilligungen missen verstandlich formuliert
und Uber opt-in eingeholt werden. Soweit mdglich
sollten fur verschiedene Verarbeitungskomplexe
separate Einwilligungen eingeholt werden.

Die Entscheidung ist noch nicht rechtskraftig und bisher
nur im franzdsischen Originaltext abrufbar
https://www.legifrance.gouv.fr/affichCnil.do?oldAction=rec
hExd-pCnil&id=CNILTEXT000038032552&fastReqld=210
3387945&fastPos=1.

Die Entscheidung im Einzelnen

Kein ,,One-Stop-Shop*“

Nach Auffassung der CNIL sei das europdische Head-
quarter von Google (Google Ireland Ltd.) mangels mal3-
geblichen Einflusses auf Art und Umfang der Datenverar-
beitung der beanstandeten Vorgange nicht als
Hauptniederlassung im Sinne von Art. 56 DSGVO zu
werten. Da somit keine Hauptniederlassung in der EU
identifiziert werden kdnne, sei weder die irische Daten-
schutzaufsicht (DPC) noch eine andere im Sinne des
One-Stop-Shop Prinzips als federfihrende Aufsichtsbe-
hoérde zustandig. Vor diesem Hintergrund nahm die CNIL
ihre eigene Zustandigkeit als erstbefasste Aufsichtsbe-
hérde an. Als Konsequenz kiundigte Google bereits im
vergangenen Jahr an, Google Ireland Ltd. kinftig zum
Verantwortlichen fir Datenverarbeitungen in Europa zu
machen.

Intransparente und ungenigende Nutzerinformation

Inhaltlich kritisiert die CNIL die intransparente Informati-
onspolitik im Hinblick auf die erfolgenden Datenverarbei-
tungen durch Google. Die Nutzer mussten sich durch
eine Fulle von in unterschiedlichen Ebenen verlinkten
Dokumenten und Schaltflachen durcharbeiten, um die
Bedingungen der Datenverarbeitung zu erfahren, was zu
einer nicht zumutbaren Fragmentierung der Daten-
schutzinformationen fiihre. Wesentliche Umsténde der
Datenverarbeitung blieben dabei weitgehend unklar. So
wird etwa bemangelt, dass der Nutzer im Hinblick auf die
umfangreiche Datenerhebung aus uniiberschaubar vielen
Quellen (insbesondere die verschiedenen Google-

Angebote, kooperierende Drittdienste und die auf Dritt-
Webseiten eingebundenen Google-Analytics Cookies)
nicht in der Lage sei, die vollen Konsequenzen der erfol-
genden Datenverarbeitungen zu verstehen. Die bereitge-
stellten Informationen Uber die Verarbeitung und die Ver-
arbeitungszwecke seien zu vage.
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Unwirksame Nutzereinwilligungen

Nach Auffassung der CNIL stitzt Google die erfolgenden
Datenverarbeitungen ausschlie3lich auf die im Rahmen
der Konto-Erstellung einzuholende Nutzereinwilligung.
Diese gentige aber gleich aus mehreren Grunden nicht
den Anforderungen an eine wirksame Einwilligung im
Sinne der DSGVO. Zunéchst wirke die mangelhafte In-
formation des Nutzers in besonderem Mal3e bei der Ertei-
lung der Einwilligung fort. Auf Grundlage dieser unzu-
reichenden Informationslage sei eine wirksame
Einwilligung nicht gegeben.

Darlber hinaus werde dem Nutzer zwar im Rahmen der
Konto-Erstellung tber eine weitere Schaltflache die Mog-
lichkeit zur Einstellung einer nutzerkonfigurierten Daten-
verarbeitung gegeben. Das zur Verfigung gestellte Tool
sei aber so voreingestellt, dass dem Nutzer Uber opt-out
lediglich die Abwahl bestimmter Datenverarbeitungen
ermdglicht werde, der Nutzer mithin nur Widerspruch
gegen die Verarbeitung einlegen kdnne. Nutzer, die von
dieser Moglichkeit nicht Gebrauch machten, wiirden ohne
die erforderliche aktive Bestatigung den vorausgewahlten
Datenverarbeitungen zustimmen. Im weiteren Registrie-
rungsprozess kritisiert die CNIL, dass der Nutzer tber ein
anzuklickendes Kastchen bestatigen musse, mit den zu-
vor beschriebenen und in den Datenschutzbestimmungen
dargestellten Datenverarbeitungen einverstanden zu sein,
um so die Kontoerstellung abzuschliel3en. Diese Pau-
schaleinwilligung halt die CNIL flr ungeniigend. Viel-
mehr sollten fir jeden Verarbeitungszweck separate Ein-
willigungen durch aktive Bestatigung des Nutzers
eingeholt werden, ohne dass es hierzu weiterer Mal3-
nahmen wie das Offnen weiterer Schaltflachen und Tools
bedarf.

Bewertung und Empfehlung

Zweifellos wird diese Entscheidung nicht nur im Hinblick
auf die Hohe des verhangten Bul3geldes hohe Wellen
schlagen. Sie setzt sich insbesondere auch mit den kom-
plexen Anforderungen an die Transparenz von Daten-
schutzinformationen sowie der in der Praxis sehr relevan-
ten Einholung von Einwilligungen in dezidierter Weise
auseinander und stellt hier hohe, teilweise nur schwer
erflllbare Anforderungen. Die Entscheidung sollte aber
auch nicht Uberbewertet werden. Die Aussagen der CNIL
kénnen nur bedingt generalisiert werden, da sie im We-
sentlichen auf den sehr spezifischen Umstéanden im vor-
liegenden Fall beruhen. Von grol3er Bedeutung ist dabei
das Google-Geschéaftsmodell der Erhebung, Analyse und

Vermarktung von Nutzer- bzw. Nutzungsdaten tber Big-
Data-Anwendungen. Nach der CNIL fuhre gerade die
groBe Zahl der Betroffenen und der uniberschaubare
Umfang der erfolgenden Datenverarbeitungen im vorlie-
genden Fall zu der besonderen Schwere der Verst6R3e,
was sich entsprechend in der Hohe des Bul3geldes nie-
derschlagt.

Bestimmung des Verantwortlichen in der EU

Im Hinblick auf die Zustandigkeitsbegriindung stellt sich
fur global agierende Unternehmen die Frage, wie intern
die datenschutzrechtliche Verantwortlichkeit im Kontext
grenziberschreitender Datenverarbeitungen ausgestaltet
werden soll. Will man Zufalligkeiten bei der Bestimmung
der zustandigen Aufsichtsbehdrde vermeiden, sollte die
interne Zustandigkeit fur Datenverarbeitungen in der EU
klar geregelt und entsprechend gelebt werden. Ansonsten
riskiert man, dass jede Datenschutzbehdrde sich fur zu-
standig erklart, wenn eine in ihrem Mitgliedsstaat ansas-
sige Konzerngesellschaft betroffen ist.

Klare und einfach zugéngliche Datenschutzinformati-
onen

Folgt man der strengen Position der CNIL, ist Unterneh-
men zu empfehlen, ihre Datenschutzhinweise mdoglichst
klar und einfach zugéanglich zu halten. Die erforderlichen
Informationen sollten in einer einheitlichen Datenschut-
zerklarung dargestellt und nicht auf viele verschiedene
Dokumente verteilt werden. Es sollte dabei ein Mittelweg
zwischen Detailtiefe und Ubersichtlichkeit der Erklarung
gesucht werden. Insbesondere sollte klar herausgestellt
werden, dass die erfolgenden Datenverarbeitungen nicht
nur auf einer zu erteilenden Einwilligung beruhen, son-
dern auch weitere, zu spezifizierende Rechtsgrundlagen
fur bestimmte Verarbeitungsvorgange vorliegen.

Einwilligungen Uber opt-in

Sind Einwilligungen flur die Datenverarbeitung erforder-
lich, mussen diese Uber opt-in eingeholt werden. Es ist zu
gewahrleisten, dass eine Nutzung des Services auch
ohne Einwilligung mdglich ist. Die Einwilligung selbst ist
dabei so zu gestalten, dass alle wesentlichen Informatio-
nen Uber den Verantwortlichen und die erfolgenden Ver-
arbeitungen sowie die Rechte des Betroffenen, eingese-
hen werden kdnnen. Gerade vor dem Hintergrund der
begrenzten Darstellungsmdglichkeiten bei mobilen Diens-
ten missen aber aus unserer Sicht auch Verweise/Links
auf die Datenschutzinformationen zuléssig sein. Positiv
lasst sich insofern der Entscheidung entnehmen, dass
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Datenschutzinformationen bei entsprechend klarer Struk-
turierung auch tGber mehrere Ebenen erteilt werden kon-
nen.

Keine Kopplung von Einwilligungen

Die CNIL fordert fur unterschiedliche Verarbeitungszwe-
cke separate Einwilligungen. Diese Anforderung wider-
spricht der von vielen Anbietern gelibten Praxis, den
Kunden nur mit einer einheitlichen und gebundelten Ein-
willigung zu behelligen und dabei die praktizierte Daten-
verarbeitung moglichst umfassend abzudecken. Die strik-
ten Anforderungen der CNIL stehen zudem auch nicht
immer im Einklang mit den Interessen der Betroffenen:
Haufig dient ein Verarbeitungsvorgang unterschiedlichen
Verarbeitungszwecken. Das fir den Nutzer spurbare
Eingriffspotential liegt dabei regelméaliig in dem jeweiligen
Verarbeitungsvorgang und nicht in den damit verfolgten
Zwecken. Wenn man grundsatzlich den Ansatz der CNIL
aufgreifen will, ware es daher praxisnaher, Verarbei-
tungskomplexe aus miteinander zusammenhangenden

Hinweis

und einwilligungsbedurftigen Verarbeitungsvorgangen zu
bilden, fur die dann jeweils eine gesonderte Einwilligung
eingeholt wird.

Fazit

Es ist davon auszugehen, dass Google gegen die Ent-
scheidung vorgehen wird. Dabei ist nicht unwahrschein-
lich, dass im weiteren Verfahren die Anforderungen an
Datenschutzinformationen und Einwilligungen weiter kon-
turiert werden. Es bleibt abzuwarten, wie sich deutsche
Aufsichtsbehérden hierzu positionieren. Die Aufsichtspra-
xis in Deutschland seit Inkrafttreten der DSGVO war we-
niger durch harte Sanktionen als durch Iésungsorientierte
Zusammenarbeit gepragt. Jingere AuRerungen einzelner
Datenschutzbehdrden deuten aber darauf hin, dass auch
hier zukUnftig strengere Positionen vertreten und durch-
gesetzt werden kdnnten als bisher.

Dieser Uberblick dient ausschlieRlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen Sie bei Fragen bitte Ihren
gewohnten Ansprechpartner bei GORG bzw. den Autor Dr. Clemens Jestaedt unter +49 69 170000-180 oder cjestaedt@goerg.de an. Informationen zum Autor finden

Sie auf unserer Homepage www.goerg.de.

Am Standort fir das Datenschutzrecht verantwortlich sind folgende Ansprechpartner:

Herr Dr. Axel Czarnetzki fir Minchen (aczarnetzki@goerg.de), Herr Daniel Fuchs fur Berlin (dfuchs@goerg.de), Herr Dr. Jochen Lehmann fir Kéln (jleh-
mann@goerg.de) sowie Herr Dr. Florian Schmitz fiir Frankfurt am Main (fschmitz@goerg.de)
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